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요 약

다변수 이차식 기반 전자서명은 양자내성암호 중 짧은 서명 길이와 빠른 서명 생성 및 검증으로 인해 자원이 제한된

기기에 적합할 것으로 예상된다. SFLASH는 NESSIE 표준으로 선정되었으며, NIST 양자내성암호 표준 공모에 다수의 다
변수 이차식 기반 서명이 제출되었다. 또한 HiMQ는 국내 TTA 표준으로 선정되었다. 이러한 다변수 이차식 기반 전자서명
의 장점으로 인해 NSIT 양자내성암호 표준의 추가 전자서명 공모에도 다변수 이차식 기반 전자서명이 제출될 것으로 예상
되며, 국내 양자내성암호 국가공모전에는 MQ-Sign이 1라운드 후보로 공개되었다. 본 논문에서는 대표적인 다변수 이차식
기반 전자서명에 대해서 살펴보고, 다변수 이차식 기반 전자서명의 표준화 동향에 대해 살펴본다.
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Ⅰ. 서 론

Richard Feynman이 1982년 양자 중첩과 얽힘 현상
을 활용한 양자 컴퓨터를 제안한 이후로 [RF82], 양자
컴퓨터 개발이 급속한 발전을 이루고 있다. 양자 컴퓨
터의 개발은 IBM, Google, D-Wave Systems 등 세계
적인 IT 기업들이 주도하고 있다. Google은 2019년
53-큐비트 양자 프로세서인 ‘Sycamore’를 공개하면서
최초로 양자 우위에 도달했다고 발표했으며

[AANM19], IBM은 2022년 433-큐비트 양자 프로세
서인 ‘Osprey’를 발표하였다[IBM22].
양자적 성질에 기반하여 설계된 양자 컴퓨터는 기

존 컴퓨터로는 풀기 어려운 문제를 빠르게 풀 수 있다. 
이러한 양자 컴퓨터를 활용하여 기존의 어려운 문제를

효율적으로 푸는 양자 알고리즘들이 제안되었다. Peter 
Shor가 1994년 제안한 쇼어(Shor) 알고리즘[PS94]은
인수분해 및 이산로그 문제를 다항 시간 안에 풀 수

있으며, 1996년 Lov Grover가 제안한 그로버(Grover) 
알고리즘[LG96]은 비정형 탐색 문제 풀이에 2차 속도
향상을 가져왔다. 
특히, 인수분해 및 이산로그 문제는 기존 공개키 암

호인 RSA 및 타원곡선 암호(ECC: Elliptic Curve 

Cryptography)가 기반하고 있는 문제로 대용량 양자

컴퓨팅 환경에서 보안에 취약해질 것으로 예상된다. 
미국 국립표준기술연구소인 NIST(National Institute 
of Standards and Technology)는 빠르면 2026년에
4096 큐비트의 양자 컴퓨터 상에서 쇼어 알고리즘을
통해 2048-비트 RSA가 깨질 것으로 추정하고 있다. 
이에 NIST는 양자 컴퓨터에도 안전한 새로운 암호 알
고리즘인 양자내성암호(PQC: Post Quantum 
Cryptography)를 2016년 공개 모집하였다. 2022년 7
월, NIST는 키 캡슐화 메커니즘(KEM: Key 
Encapsulation Mechanism)인 CRYSTALS-Kyber와
전자서명 알고리즘인 CRYSTALS-Dilithium, Falcon, 
SPHINCS+를 양자내성암호 표준으로 발표하였다. 
NIST는 추가적인 키 캡슐화 메커니즘 표준을 정하기
위해 4라운드를 진행하고 있으며, 격자 기반 알고리즘
이 대부분인 전자서명 표준 외에 다른 문제에 기반하

고 있는 전자서명을 추가로 모집 중에 있다. 국내에서
도 국가보안기술연구소에서 양자내성암호연구단

(KpqC)를 발족하여 양자내성암호 국가공모전을 진행
중이다. 2022년 12월, 공모전 1라운드 알고리즘(KEM 
7종, 전자서명 9종)이 공개되어 이들에 대한 공개검증
이 시작되었다.
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[표 1] NIST 양자내성암호 표준 알고리즘 및 4라운드 후

보 알고리즘
양자내성암호 중 다변수 이차식(MQ: Multivariate 

Quadratic) 기반 전자서명 기법은 타 알고리즘 대비

짧은 서명 길이를 가지며 서명 생성 및 검증이 빠르다

는 장점을 갖고 있어 제한된 자원을 갖는 IoT 디바이
스 등에서의 구현이 용이할 것으로 기대되고 있다

[KS21].
양자 컴퓨팅 시대를 대비하기 위해 새로운 공개키

암호인 양자내성암호에 대한 제안 및 검토가 활발하게

진행되고 있는 현 시점에서, 본 논문에서는 다양한 양
자내성암호 중 다변수 이차식 기반의 전자서명 알고리

즘의 현황에 대해 조사한다.
본 논문은 다음과 같이 구성되어 있다; 2장에서는

전반적인 연구 배경과 다변수 이차식 기반 전자서명의

개념에 대해서 살펴본다. 3장에서는 여러 다변수 이차
식 기법을 설명한 후, 4장에서 국내외 연구 동향을 살
펴본다.

Ⅱ. Preliminaries

2.1. 양자내성암호 (PQC: Post Quantum Cryptograpy)

현재까지 공개키 암호로써 널리 사용되고 있는

RSA(Rivest-Shamir-Adleman) 암호 및 타원 곡선 암

호(ECC: Elliptic Curve Cryptography)는 인수분해 및
이산로그 문제의 어려움에 기반하여 설계되었다. 그러
나 Peter Shor가 양자적 특성을 활용하여 인수분해 및
이산로그 문제를 다항시간 안에 풀 수 있는 양자 알고

리즘[PS94]을 제안하면서, 더 이상 기존 공개키 암호
가 안전하지 않다는 문제가 제기되었다. 이후 실제

RSA 및 ECC를 해독할 수 있을 만큼 양자 컴퓨터 개

발 기술이 발전하면서 기존 공개키 암호에 대한 보안

위협이 가시화되고 있다[MM18].
양자 컴퓨팅 환경에서의 기존 공개키 암호에 대한

위협에 맞서기 위해, 미국 국립표준기술연구소인

NIST(National Institute of Standards and 
Technology)는 2016년 초부터 양자내성암호(PQC: 
Post Quantum Cryptography)를 공개 모집하였다. 
NIST는 2022년 7월 키 캡슐화 메커니즘(KEM: Key 
Encapsulation Mechanism) 1종과 전자서명 알고리즘
3종을 양자내성암호 표준으로 발표하였다. 현재는 4라
운드를 진행하여 추가적인 KEM 표준을 정하는 과정
을 진행 중이며, 격자 기반 이외의 전자서명 알고리즘
에 대해서도 추가 모집을 진행하고 있다. 표 1은 NIST 

양자내성암호의 표준 알고리즘 4종 및 4라운드 후보

알고리즘을 보여준다.
국내에서도 양자내성암호 관련 기술의 저변 확대

및 경쟁력 고취를 위해 양자내성암호연구단(KpqC)을
발족하였으며, 양자내성암호 국가공모전을 진행하고

있다. 2022년 12월에 KEM 7종, 전자서명 9종의 양자
내성암호 국가공모전 1라운드 후보 알고리즘들이 공

개되어 이들에 대한 공개 검증이 시작되였다.

2.2. 다변수 이차식 기반 서명

다변수 이차식 기반 서명은 다변수 이차식(MQ: 
Multivariate Quadratic) 문제의 어려움에 기반한 서명
기법으로, 아직까지 다변수 이차식 문제를 효율적으로

푸는 양자 알고리즘은 등장하지 않았다.
유한체   상의 다변수 이차식 함수

  는 개의 변수     와 개

의 방정식으로 구성되며, 일반적으로 다음과 같이 표
현된다.

       ,

 


 







다변수 이차식 문제란 ∈
가 주어졌을 때, 

  를 만족하는 개의 변수     를

찾는 문제이며, NP-완전(NP-complete)로 알려져 있다
[GJ79].
대표적인 다변수 이차식 기반 서명으로는 UOV와

NIST 양자내성암호 표준 공모의 3라운드에서 탈락한

Rainbow 등이 있으며, 국내에서는 HiMQ 서명 기법

이 TTA 표준으로 채택되었다. Rainbow는 NIST 양자
내성암호 표준 공모 과정에서 Ward Beullens의
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rectangular MinRank 공격에 의해 깨졌으며, Beullens
가 새롭게 제안한 다변수 이차식 기반 서명인 MAYO
와 MinRank 공격에 대해 안전한 UOV가 NIST의 추
가 전자서명 공모에 제출될 것으로 예상된다. 국내 양
자내성암호 국가공모전에서는 MQ-Sign이 다변수 이

차식 기반으로는 유일하게 1라운드 후보 알고리즘으

로 선정되었다. 
다변수 이차식 기반 서명 기법은 전수론 기반 서명

대비 짧은 서명 길이와 빠른 검증 속도를 장점으로 삼

기에, 사물인터넷(Internet of Things, IoT) 기기나 드
론 등의 제한된 자원을 가지는 기기에서 효율적인 사

용이 기대된다.
 

Ⅲ. 다변수 이차식 기반 전자서명 기법

본 장에서는 대표적인 다변수 이차식 기반 전자서

명 기법 중 하나인 UOV(Unbalanced Oil and 
Vinegar)와 UOV의 2계층 버전인 Rainbow, NIST의
추가 양자내성 전자서명 공모에 제출될 것으로 예상되

는 MAYO 및 국내 TTA 표준으로 선정된 HiMQ에
대해서 설명한다.

3.1. UOV

UOV(Unbalanced Oil and Vinegar)는 1999년
Aviad Kipnis 등에 의해 제안되었다[KPG99]. UOV는
1997년 Jacques Patarin에 의해 제안된 Oil and 
Vinegar 서명 기법[JP97]을 개선한 것으로, oil 변수와
vinegar 변수의 개수가 같은 Oil and Vinegar와 달리
vinegar 변수의 수를 oil 변수의 수보다 많게 설정하여

보안성을 높였다.
UOV의 개인키는 두 개의 맵 와 로 구성된다. 

 는 다음과 같은 개의 다항식 로 구성된다.

  
  




  



  
  



 

이때,  개의 변수      는

개의 vinegar 변수   와 개의 oil 변수

    으로 구성된다. UOV의 공개키는 두 개

의 개인키 와 의 합성으로 이루어진   ∘

이다.
UOV의 서명 는 다음과 같이 메시지 의 해시값

에 대해 개인키들의 역연산으로 계산된다.

    ∘   

개인키 의 역연산은 다항식 의 해를 구함으

로써 수행되며, vinegar 변수에 랜덤한 값을 대입한

후, 다항식들을 만족하는 oil 변수들을 구하는 방식으

로 계산된다. oil 변수의 수가 이므로, vinegar 변수
에 랜덤한 값을 대입하게 되면, 동일한 수의 변수와 방

정식을 갖는 시스템이 되며, 이로 인해 선형 방정식을

효율적으로 구할 수 있게 된다.
그러나 UOV는 와 의 값에 따라 안전성에 문제

가 생길 수 있으며, 서명의 크기가 메시지의 크기의 두

배가 되는 문제가 존재한다.

3.2. Rainbow

2005년 Jintai Ding과 Dieter Schmidt는 위와 같은
UOV의 문제점을 해결하기 위해 UOV 구조를 여러

번 반복하는 Rainbow를 제안하였다[DS05]. 본 절에서

는 NIST 양자내성암호 3라운드의 Rainbow 기준으로
설명한다.

 
3.2.1. 파라미터

Rainbow는 2계층 구조로, 개의 vinegar 변수와

개의 oil 변수가 첫 번째 계층을 구성하며, 첫 번째

계층의 변수들(개)이 두 번째 계층의 vinegar 

변수가 되고 개의 oil 변수들과 함께 두 번째 계층을

구성한다.
NIST는 보안 카테고리 5개를 통해 알고리즘의 보

안 비도를 표현하도록 규정하였다. Rainbow는 파라미

터 집합 3개를 정의하였다.
 

         :

NIST 보안강도 레벨 I, II에 해당

         :

NIST 보안강도 레벨 III, IV에 해당
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         :

NIST 보안강도 레벨 V에 해당

3.2.2 개인키 및 공개키

Rainbow의 개인키는 역행렬이 존재하는 아핀맵 

와  , 그리고 중앙맵 로 구성된다. 중앙맵 를 구

성하는 개의 다항식 
 

  은 다음과 같다.

    
 ∈


 

∈ ∈




 
∈∪


 

Rainbow의 공개키 는 UOV와 마찬가지로 개인키

들의 합성을 통해 다음과 같이 계산된다.

∘∘

3.2.3 서명 생성 및 검증

서명할 메시지 에 대한 서명 ∈ 는 다음과 같

이 생성된다.

1.   ∈인 해쉬 값 를 계산한다.

2.    ∈인 를 계산한다.

3.   를 만족하는 ∈ 
를 구한다.

4.   ∈ 를 만족하는 서명 를 계산한다.

서명 와 메시지 에 대하여 ′ 과

 가 동일하다면 서명이 검증되며, 그렇지 않

다면 검증에 실패한다.
Rainbow는 NIST 양자내성암호 표준 공모에 제출

되어 3라운드까지 살아남았다. 그러나 2021년 Ward 
Beullens가 Rainbow의 공개키에 polar form 변환을
적용한 뒤 MinRank 공격을 진행하는 rectangular 
MinRank 공격[WB21]에 의해 보안 강도를 파라미터

세트 I, III, V에 대해 각각 127-bit, 177-bit, 226-bit로
낮추었다. 이는 NIST의 보안 강도 조건을 만족하지

못하는 수치다. 또한 2022년 Beullens는 Rainbow에
대한 두가지 새로운 키 복원 공격(simple 공격 및

combined 공격)을 제시하였다[WB22]. 그는 simple 

공격을 통해 파라미터 세트 I, III, V의 보안강도를 각

각 69-bit, 160-bit, 257-bit로 낮추었으며, combined 
공격에서는 각각 99-bit, 157-bit, 206-bit로 낮추었다. 
특히 파라미터 I의 개인키를 노트북에서 이틀만에 복

원하는데 성공하였다. 이러한 안전성 문제로 인해

Rainbow는 NIST 양자내성암호 표준에 선정되지 못하

였다.
 

3.3. SFLASH

SFLASH[CGP92]는 스마트 카드를 겨냥한 다변수

이차식 기반 고속 전자서명 알고리즘이다. HFE 기법
을 기반으로 하며 259 bit의 서명, 15.4 kB의 공개키
와 최소 128 bit의 길이를 가지는 랜덤 시드로 생성된

2.45 kB의 개인키를 지닌다. 서명 생성에는 최대 2.7 
ms, 검증에는 최대 0.8 ms, 키 생성에는 최대 1초가
소요되며 서명 생성시 RSA보다 빠른 속도를 장점으

로 갖는다. 이러한 경량 시스템으로 인하여 New 
European Schemes for Signatures, Integrity and 
Encryption(NESSIE)에 표준으로 선정되었다.

3.3.1. 파라미터

SFLASH는    와

ℒ      두 개의 유한

체를 사용한다. 또한  과  간의 전단사

(bijection)  ,  과 ℒ 간의 전단사 를 사용한다.
 

3.3.2. 개인키 및 공개키

SFLASH는 역행렬이 존재하는 × 행렬 과

× 벡터 로 구성된 아핀 비밀 전단사  , 동일

크기의 행렬 과 벡터 로 구성된 아핀 비밀 전단

사 , 80-bit 스트링 를 개인키로 갖는다. 공개키

는 개인키들을 통해 다음과 같이 생성된다.

   →

이때 는 ℒ상의 에 대해 다음과 같이 정의된다.
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공개키 는 이차다항식 로 구성된 이차 변환이

며, 다음과 같다.


  

 
  

≡















  



⋮
     




  
  

 ≤     

  
 

 ≤   

 


3.3.3. 서명 생성 및 검증

서명할 메시지 에 대한 서명 는 다음과 같이 생

성된다.

1. 메시지에 대한 해쉬 값    및

 를 계산한다.

2. 182-bit, 77-bit 스트링   →∣∣ → 

및  →를 계산한다.

3.  → →  →  및

 → →  →을

계산한다.
4 .  

  
       ∣∣를

계산한다.

5. 서명  ∣∣⋯∣∣를 계산

한다.

, , 를 서명 생성 과정과 동일하게 구한 후, 

 → →  →와

 ′ → →  →이 동

일하다면 서명이 검증되며, 그렇지 않다면 검증에 실

패한다.
 

    

HiMQ-128     

HiMQ-160     

HiMQ-192     

[표 2] 보안 강도별 HiMQ 권고 파라미터

3.4. HiMQ

HiMQ는 다변수 이차식 기반 전자서명 알고리즘으
로, 3 계층 구조를 갖는 HiMQ-3가 NIST 양자내성암
호 표준 공모 2라운드에서 탈락하였다. 이후, HiMQ-3
를 제안하였던 국가수리과학연구소는 2 계층 구조의

HiMQ를 제안하였다. HiMQ는 2020년 6월 17일 국내

정보통신단체표준 (TTA 표준)으로 제정되었다

[TTAK12].
 

3.4.1 파라미터

HiMQ는 표수가 2인 유한체 를 사용하며, 다변

수 이차식 문제는 총 개의 변수(개의 vinegar 변수
및 개의 oil 변수,  )와 개의 방

정식( )으로 구성된다. 보안 강도별 HiMQ

의 권고 파라미터는 표 2와 같다.
 

3.4.2 개인키 및 공개키

HiMQ는 역변환이 가능한 아핀 변환   
→



와   
→

의 역변환인  와  , 그리고 첫

번째와 두 번째 계층의 다변수 이차다항식으로 구성된

중앙 함수         
→

를 서명키로

가진다. 서명키는 의사난수함수를 통해 랜덤하게 선택

되며, 서명키들에 대한 합성 연산을 통해 검증키

∘∘를 생성한다.
중앙 함수 를 구성하는 개의 다변수 이차다항

식     은 개의 변수   을 가지며, 다
음과 같이 생성된다.










      

      

⋮


    

  


(1)
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⋮


      

  



   



(2)

 
 



 mod 

 
 



  mod 

3.4.3 서명 생성 및 검증

서명 대상 메시지 과 -bit의 랜덤 값 에 대하

여 서명 값    는 다음과 같이 출력된다.

1.           계산

2. 임의의 랜덤 벡터     ∈
 선택 후, 

각 다변수 이차다항식   ≤ ≤ 의

  에 대입

3. 연립 이차방정식











  

⋮


  



의

해   
    

찾기

4.   
를 각   ≤ ≤ 에

대입하여 개의 방정식과 개의 변수를 갖는 연

립 일차방정식 구하기

5. 가우스 소거법을 통해 연립 일차방정식의 해

     찾기

6.   를 만족하는     에 대해

      ∈
 계산

7.    를 메시지 에 대한 서명 값으로 출력

검증키    와 메시지 , 서명 값

   에 대하여 서명에 대한 검증은 다음과 같이

수행된다.

1. 메시지 에 대한 해시 값    계산
2.       계산

3.   이면 검증 통과, 아니면 실패

Ⅳ. 다변수 이차식 기반 전자서명 표준화 현황

다변수 이차식 기반 전자서명은 짧은 서명 길이와

빠른 서명 생성 및 검증으로 인해 제한된 자원을 갖는

소형 기기 등에 적용하기 알맞을 것으로 예상되고 있

다. 본 장에서는 3장에서 살펴본 다변수 이차식 기반
전자서명 기법 외에 추가적인 다변수 이차식 기반 전

자서명 기법의 표준화 현황에 대해 살펴본다.
 

4.1. 국내 연구 동향

국내 양자내성암호 국가공모전인 KPQC에 다변수

이차식 기반 전자서명인 MQ-Sign[SKA22]이 제출되

어 현재 1라운드 후보로 공개되었다. MQ-Sign은 1계
층 UOV 기법을 기반으로 하고 있다. 기존 UOV 기법
과는 달리 짧은 개인키 사이즈와 빠른 서명 생성을 장

점으로 갖는다. 다계층 구조를 갖는 Rainbow는 빠른
동작과 작은 키 사이즈를 갖는 반면 MinRank 공격에
취약점을 지닌다. MQ-Sign은 단계층 구조에 기반하여

MinRank 공격에 대한 내성을 갖추면서도 단계층 구

조인 UOV의 큰 키 사이즈와 느린 성능의 단점을 희

소 다항식을 이용하여 해결하였다.
MQ-Sign은 서명 길이로 NIST 보안 카테고리 I, 

III, V 레벨에 따라 각각 134, 200, 260 바이트가 요

구된다. 이는 여타 양자내성암호와 비교했을 때도 작

은 값이다. 작은 서명 길이는 빠른 검증으로 이어지게
된다.

 
4.2. 국외 연구 동향

NESSIE에는 HFE의 두 가지 변조인 HFE-와 HFEv
를 합쳐 만든 HFEv-에 기반을 둔 Quartz[PCG21]도
공모에 참여하였다. 다만 SFLASH와 달리 최종 선정
되지는 못하였다. 중국에서는 2018년 8월 양자내성암
호 공모전을 시작하여 2019년 9월 1라운드 후보군 발

표 후, 2020년 1월 최종 수상 알고리즘을 발표하였다. 
이 중 다변수 이차식 기반 KEM인 Square-Free가 1라
운드 후보로 발표되었으나, 최종 수상하지는 못하였다.

NIST의 양자내성암호 공모 3라운드에 다변수 이차
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식 기반 전자서명 기법인 GeMSS(Great Multivariate 
Short Signature)가 대체 후보군으로 등록되었다

[PCG21]. GeMSS는 HFEv- 기반으로, 짧은 서명을 생
성하는 기법이다. 빠른 검증의 장점과 중간/혹은 긴 공

개키 사이즈를 가진다. Rainbow와 마찬가지로 NIST 
양자내성암호 표준으로 선정되지는 못하였다. 다만 전

자서명 표준의 대부분이 격자 문제에 기반하고 있어

NIST는 다른 문제에 기반하고 있는 전자서명 기법들
에 대해 추가적인 공모를 진행 하고 있다.

Rainbow를 깬 Ward Beullens는 2021년 UOV의
변형인 MAYO[MAYO21]를 제안하였다. UOV와
Rainbow는 서명 생성 시 다변수 이차식 시스템의 해

를 빠르게 찾기 위해서 oil 변수의 개수와 다항식의 개
수를 같게 설정하였다. 이는 키 복원 공격에 취약하며, 
공개키의 크기가 커진다는 문제가 있다. 그는 oil 변수
의 개수를 다항식의 수보다 적게 설정하여 키 복원 공

격에 대한 안전성을 높이고, 공개키의 크기를 줄였다. 
MAYO의 경우, 서명 생성 시 찾아야 하는 oil 변수의
수가 방정식의 수보다 적기 때문에 어떠한 해도 존재

하지 않을 확률이 크다. 이러한 문제를 해결하기 위해

MAYO는 다변수 이차식 시스템에 whipping 변환
[MAYO21]을 적용하여 변수의 개수가 인 다변수

이차식 시스템으로 확장 변환한다. 이때 는 oil 변수
의 개수 와 방정식의 개수 에 대해 ≥을 만

족하는 수이다. whipping 변환을 통해 찾아야 하는 변

수의 개수는 개가 되어 큰 확률로 해를 구할 수 있

게 된다. MAYO는 UOV와 함께 NIST 양자내성암호
표준의 추가 전자서명 공모에 제출될 것으로 예상되고

있다. 
 

Ⅴ. 결 론

양자 컴퓨터의 발전으로 인해 기존 공개키 암호에

대한 보안 위협이 가시화됨에 따라 국내외로 새로운

양자내성암호 표준을 정하려는 움직임이 활발히 진행

되고 있다. 그 중 다변수 이차식 기반 전자서명은 서명
길이가 짧고 서명 생성 및 검증이 빠르다는 장점으로

인해 IoT 기기 등 제한된 자원을 갖는 기기에 적합할
것으로 예상된다. 이에 NIST 양자내성암호 표준의 추
가 전자서명 공모에 UOV와 MAYO가 후보로 제출될
것으로 예상되며, 국내 양자내성암호 국가공모전에

MQ-Sign이 1라운드 후보로 등록되었다. 또한

SFLASH는 경량 기기에의 적용이 주목받아 NESSIE

에 표준으로 선정되었다. 그러나 Rainbow가 NIST 양
자내성암호 표준 공모 3라운드에서 안전성 문제가 제
기되어 탈락했기에 앞으로 보안성 검증 연구가 철저히

진행될 것으로 예상된다.
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